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13H45 - 15H00
ATELIER 2 :

Répertoire commun des risques : premieéeres utilisations et témoignages

Animatrices :
Karine BODINIER (Région Normandie, responsable du service de contréle de gestion et
évaluation)

Marilyne BIN (Loire Forez agglomération, responsable audit et appui aux politiques
publiques)

Claire HEID (Département de I'Hérault, Cheffe de projet contréle interne comptable et
financier)

Nathalie SADEYEN (Région Réunion, Référent Conformité)

Dominiqgue BONNEMERE ( Région Occitanie —Auditeur Interne & Risk Management )




Atelier 3 : Répertoire commun des risques : premieres utilisations et

témoignages

déroulé :

| - Genése et conception de I'outil

Il - témoignage de la Région Normandie

lll - temoignage du Département de I’Heérault
IV - Témoignage de Loire Forez agglomération
V - témoignage de la Région Occitanie

VI - témoignage de la Région Réunion

VIl - échanges

Nouvélle-
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| - La genese et la conception de Poutil

(4

Haudteurs




I- La genese de PPoutil :

Un guide publié en 2022 sur le site de la CIAT

Un outil dynamique et simple d’utilisation
5 bonnes raisons pour se référer a ce guide

Un référentiel pratique et opérant

Un outil évolutif et ajustable

SHONCHNC

Ecrit par des S'appuyant sur des Le processus De nombreuses  Sans devoir étre lu
professionnels des reférentiels connus et complet explicité  fiches pratiques intégralement
collectivités pour  la réglementation en
des collectivités vigueur
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La méthodologie :

2022

Approches combinées pour
le livrable final

3 sous-groupes de travalil

1 — Principes juridiques/généraux et
obligations réglementaires

2023
Approche par thématique de risque
S sous-groupes de travalil

1/ Risques juridiques
2/ Risques financiers et comptables
3/ Risques informatiques

4/ Risqauies exoaenes
T L] \IU\-1U\JU vl\vvvl LA A~

2 — ldentification des processus et
SOUS-processus

3 — Classification des risques

5/ Risques humains

Travaux de chacun des sous-qroupes :

» ldentification des risques par processus

» Définition des scenarii de risques

» ldentification des causes et conséquences

» ldentification des actions de maitrise possibles

Nouvélle-
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Ill - Témoignage de Ia Région Normandie
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3,3 millions d’habitants sur 30 100 km2

Région fusionnée en 2016 - 5 départements

5 102 agents
Budget : 2,2 Milliards d’euros

&)
850 me

D'INVESTISSEMENTS

56,47 ve

4 4
D'AIDES ECONOMIQUES ATTRIBUEES

2388

REMOVATIONS ENERGETIQUES
DE LOGEMENTS

Contexte d’utilisation du répertoire des risques :

- Le déploiement d’une cartographie des risques a I'échelle de la collectivité initié en 2020...

- ... etle début de I'évaluation de l'efficacité de notre contréle interne & des 1ers plans d’action

ceuvre

@ LYCEENS

APPRENTIS

FESTIVALS ET SALONS DU LIVRE
ACCOMPAGNES

4£18,5 ve

DE CREDITS MOBILISES en 2023
pour les transparts ferroviaires

mis en




% REG'ON r g ~ . . . r
A NORMANDIE Répartition des roles au sein de la collectivité :

Reporting/ Communication Culture des risques

Réle Organisation Processus de gestion des risques

‘ Equipe projet

¥ Deéterminer l'approche de |a gestion des ¥ Contraliser et covmmiuer 165

risques v Manager des : s
¥ Piloter 1a gestion des risgues pour risques cart{?graphlﬁ BB DIFECHDIR L At

I'ensemble des Directions ¥ Réaliser et mettre & jour les cartographiespar  S€rVices

Services et la cartographie globale des risques
) v Service de de la Région Normandie

¥ Mettre en place des contrdles/audits contrdle de v Assister les directeurs/chefs de services dans la ¥ Animer la gestion des risques au

internes pour tester la gestion des gestion et définition et la mise en ceuvre des plans de sein de la Région Normandie

LR d'evaluation traitement des risques ¥ Former et sensibiliser les

- — = ¥ Coordonner et piloter I'avancement des plans . . encadrants et les agents a la

¥ Assurer 'exhaustivité, la qualité et le de traitement des risques ¥ Communiguer aux Directions etaux  cypyre du risque

suivi des contréles en place concernant ¥ Mesurer et contrdler |a gestion des aides Services les axes d'améliorations

le gestion des fonds européens européennes des controles mis en place

¥ S'assurer que les travaux conduits par la
DEIl sont en accord avec la
méthodologie de cartographie des
risques de |a collectivité

¥ DH

Etat d’avancement du déploiement de la cartographie des risques :

Achevé pour 17 directions sur les 21
Couvre tous les process et tous les risques, y compris atteinte a la probité
Hors fonds européens mais avec une méthodologie et des grilles de cotation communes

Nouvélle-
Aquitaine
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i NORMANDIE Méthodologie pour le déploiement de la cartographie des risques*  Utilisation de 'outil CIAT

01. Identification des grands process h
Les directions travaillerit avec la Mission Modernisation et @ Prise de connaissance des process
Performance pour lister les grands process sur leur champs de : en amont de ce qui a été listé dans
competence : l'outil et complétude du tableau de
la cartographie
Ateliers1et2 )

02.

Identification des risques majeurs sur les process identifigs, 1

r
>
cotation y compris des éléements de maitrise en place. : N\
Tr_ave_ul fait séparément avec 'equipe de direction puis avec : = Prise de connaissance en amont
I'equipe d'encadrement intermediaire :

des risques identifiés. Permet
de relancer les échanges quand les
directions manquent de matiére

03.

Synthése des premiers travaux Y,

Agregation des travaux (libellés, cotations) et formalisation de
la representation graphigue des risgues bruts et nets

&

04. Ateliers 3et 4 . Recherche de contenu pour
; formaliser correctement les

process, risques, causes et
conséquences dans le cadre de
I’élaboration du cahier des charges
des prochains audits internes

Paour les risques nets "critiques” ou "graves” propositions de !
plans d'action par ['équipe d'encadrement intermediaire :
puis validation et planification par 'éguipe de direction ;

05. Suites données:
* Présantation au comité de direction 1 fois / an
= Suivi trimestriel des plans d'action
» Elaboration du plan d'audits internes

sasmssERmnEes

* Processus en cours d’ajustement pour la 1¢ mise a jour de la cartographie afin de tirer des

E;i Nouvélle-
enseignements de la 1¢¢ vague

Aquitaine

nouvelle-aquitaine.fr



1l - Témoignage du département de PHérault
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1,2 millions d’habitants
5 450 agents
budget : 2 Milliards d’euros

Departement

!ﬁerault

Contexte d’utilisation du répertoire des risques:

- La perspective d’'une certification des grands comptes du secteur public local...

- ... nhous oblige a formaliser et évaluer I'efficacité de notre contréle interne comptable et financier

Nouvélle-
Aquitaine




Exploitation du répertoire de la CIAT a chaque étape de la démarche

Etapel: décrire l'organisation

actuelle

¢ Entretiens avec les parties prenantes
d’un processus

¢ Formalisation du dispositif de
contrdle interne existant, a travers la
modélisation de processus

Le découpage par
processus

< Departement

o
‘Serault

Etape 2: cartographier les
risques comptables et
financiers

e Recensement des risques

¢ Evaluation de l'efficacité de notre
couverture a travers la cotation des
risques

Le recensement des
risques

Etape 3: élaborer un plan
d’actions adapté aux enjeux
et risques

e Validation par les instances de

pilotage des risques acceptables ou
non

¢ Co-construction du plan d’action

® Suivi de la mise en ceuvre et
actualisation des livrables

L’identification des
mesures de maitrise




IV - Témoignage de Loire Forez agglomeération
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132 km?, 87 communes
113 000 habitants

500 agents,
budget : 211 millions €

2 utilisations du registre de la CIAT :

Lors de la planification de programmes d’audits

pour aider les opérationnels chargés d’élaborer les plans d’actions
liés a la cartographie des risques majeurs

Cdat  @ifac
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Les risques par processus

Thématique/Disp... ¥~ T Collectivité = Y
Certification des co... (o Bloc communal
Commande publique Département
Possibilité de faire des filtres en , .
. R S Fonds européens Region
fonction de 2 critéres
Pilotage financier

Ressources humaines

Subventions/Aides v
Processus Sous-processus Thématique/Dispositif Libellé du risque Description / Scénario Objectifs
Assurer la viabilité multidimensionnelle
organisme que l'ona (financiere, socio-économique,
aranti fait faux bond et la juridique, opérationnelle, politique...
Accorder des 2 i d 'q p ; p .q )
) k . . collectivité doits'y d'un projet ou d'une opération
garanties d'emprunt . ) . Mise en ceuvre d'une = . ) L . .
= =" =l Pilotage financier = . substituer dans le Préserver I'équilibre financier, la
a des personnes de garantie d'emprunt . L, R ;
droit privé paiement des échéances viabilité (ressources humaines,

bancaires financiere, économique...) et la capacité
d'intervention de la collectivité

Possibilité de filtrer par

processus LOReeJ- - 1at ©|fOC|

Nouvelle-
Aquitaine




Maitrise des risques

maitrise

Possibilité de faire des filtres en
fonction du type de mesure de —_—

Type mesure mat... Y=
Détection
Prévention

Protection

Libellé du risque |~ | Description / Scénario Type mesure maitrise Mesure_maitrise_attendue

Intrusions ou tentatives d'intrusion visanta:

- Paralyser / prendre le contréle du systéme d'information de la

collectivité
- Récupérer des informations confidentielles
=ICyberattaque / Vol de données =I - Crypter / bloquer des données en vue de I'obtention d'une rangon =/Détection

Surveillance des systemes d'information (analyse des journaux)

Politique de sécurité de I'information, des systémes d'information

Fonction dédiée Responsable de la Sécurité des Systémes d'Information (RSSI)
Politique d'habilitation et gestion des droits d'accés (définition et mise a jour)
Politique de gestion des mots de passe (administrateurs inclus)

Audits / tests d'intrusion réguliers / audits de vulnérabilité

Formation / sensibilisation du personnel (y compris DSI)

Sécurisation des réseaux (wifi / cablé), cloisonnement des systémes, sécurisation
des sites / accés internet

Elaboration du Plan de continuité d'activité/Plan de continuité informatique et
telecom (PCIT)

Elaboration du Plan de reprise d'activité

Périodicité réguliére des mises a jour des correctifs de sécurité des systémes et
applications (dont sites web)

Dispositifs de sécurisation des postes (ordinateurs fixes / portables, smartphones,
acces aux périphériques USB,...)

Limitation des accés externes incontrolés au S| (télétravail, téléadministration des
systémes, ...)

=IPrévention

=IProtection

Dispositifs de sauvegarde / restitution des données

Assurance

Mise en oeuvre du Plan de continuité d'activité/Plan de continuité informatique et
telecom (PCIT)

Mise en oeuvre du Plan de reprise d'activité

@ifaci

REGION_
Nouvelle-
Aquitaine
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VI - Témoignage de |a Région Réunion
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ReGION REUNION
www.regionreunion.com

0O

La Réunion compte 871 200 habitants

Le conseil régional compte 2 836
agents dont 1311 aux services
centraux, 129 aux lycées et 326 aux
routes

Budget : d’un montant total de
1,068 Milliards d’euros

Utilisation du registre des risques

Cartographie des risques d’atteintes a
la probité sur la procédure de
recrutement

Nouvélle-
Aquitaine




Processus

Gérer les ressources humaines

Sous - Processus

Gérer les recrutements et les entrées (intégrer un titulaire -

Préserver la santé et la sécurité au travail (RPS inclus)

Valoriser les ressources humaines et gérer les emplois, effectifs,

compétences
Gérer la paie / les rémunérations
Gérer les prestations RH (prévoyance - mutuelles - ceuvres
sociales...)
Gérer les carrieres
Gérer les temps, les activités et les déplacements (dont
modalités de travail et de non-travail)
Gérer la formation des agents
Gérer les relations et le dialogue social (gérer les instances
formelles et informelles)

Promouvoir et respecter les valeurs RH de la collectivité
Gérer les comportements déviants et les procédures
disciplinaires
Gérer les droits et habilitations du SIRH

Nouvélle-
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Sous- processus - Gérer les

recrutements et les entrées «Sous processus
(intégrer un titulaire - contractuel
- vacataire - stagiaire ou apprenti)

Liés au statut

juridique, eThématique/dispositif
gouvernance

Juridique /Non e Famille de
conformité risque

Atteinte a la probité

e Libellé du risque

Description/scénario

L

Mesure de maitrise

Nouvelle-
Aquitaine
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Registre des risques
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La Région

Occitanie

Pyrénées - Méditerranée

V - Témoignage de la Région Occitanie

RRRRRR
Nouvelle-
Aquitaine
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6,02 millions d’habitants sur 72 724 km2
|. 13 départements

7 200 agents

Occitanie Budget : 3,55 Milliards d’euros

Pyrénées - Méditerranée

La Région

Un référentiel : la clé pour identifier et hiérarchiser les risques
(cartographie des risques)

3 utilisations du registre de la CIAT : P L N
i 2 DRH |
Lors de la formalisation de la cartographie « Macro » des | - Direction de IAdministration et du Pilotage “
risques RH (en cours) * des Ressources Humaines (DAPRH) |
I L]
Pour I'élaboration de la cartographie des risques d’atteintes . - Direction de la Qualité de Vie au Travail et de |
a la probité | la Formation (DQVTF) )
En appui pour le projet de cartographie des risques \ /

n - om0 T mmm " Em P ESS F S F O ES F s O Em B

comptables et financiers (certification des comptes)

Nouvélle-
Aquitaine



ATELIER COLLABORATIF

Cet atelier vise a encourager la collaboration entre les responsables des différents processus RH
pour une gestion plus ciblée et proactive des risques, tout en renforcant l'efficacité et la
résilience de l'organisation face aux défis RH.

Introduction et
objectif de I'atelier

- Présentation du
contexte et des enjeux
de la cartographie des
risques RH

- Importance d’aborder
les risques par
processus pour une
meilleure précision et
efficacité

Présentation des
processus RH

- Rappel des principaux
processus RH de
I'organisation :
échanger sur I'existant

- Appui Référentiel
des processus de la
CIAT

- |dentification des
Référents pour chaque
processus

Identification des

risques par
processus RH

- Session de
brainstorming /
Ateliers par processus

- Appui catalogue des
risques de la CIAT

- Identification des
risques dans I'outil
ArengiBox

Evaluation et
priorisation des
rsques

- Cotation des risques
Bruts et Nets (outil
ArengiBox)

- Priorisation des
risques a traiter en
premier

- Identification d’actions
pour réduire ou éliminer
les risques pour chaque
processus

- Appui Référentiel
des risques de la CIAT

- Proposition
d'indicateurs de suivi
pour mesurer
I'efficacité des actions

Conclusion et plan
d'actions

- Synthése des
principaux risques et
actions correctives
identifiés

- Elaboration d'un
calendrier pour la mise
en ceuvre des mesures
par processus RH

Résultats attendus

- Une cartographie des
risques = Macro = RH pour
chaque processus (outil
ArengiBox)

- Des actions concrétes et
adaptées a chaque
domaine pour atténuer ou
éliminer les risques

- Un suivi dans Foutil

ArengiBox des risques et
des actions




Construction d’un référentiel risques RH : une démarche

collaborative

Optimiser la gestion des risques RH : méthodologie en 4 étapes

ETAPE 1

Evaluation de la

situation actuelle

Partons de vos
fondamentaux :

- Inventaire des
processus RH
existants

- Analyse des risques
déja identifiés par la
DRH

ETAPE 2

Présentation du
référentiel CIAT

- Découverte des
processus clés du
référentiel CIAT

- Identification des
risques spécifiques a
chaque processus

- Maitrise des risques

Appui Référentiel des
risques de la CIAT

ETAPE 3

Co-construction
du référentiel

Ensemble, définissons
VOS enjeux :

- Choix des processus
pertinents pour votre
Direction

- Transposer le
catalogue des risques
CIAT a votre contexte
Processus prioritaire
Volumétrie des
risques
Paramétrage SIGR
(outil mutualisé)

ETAPE 4

Accompagnement

personnalisé

Une mise en ceuvre
progressive et
adaptée :

- Introduction
progressive des outils
et méthodes
(ArengiBox)

- Un partenariat
pour sécuriser vos
processus RH

- Actualiser votre
cartographie

Gain de temps
Amélioration de la
prise de décision

Réduction des risques

f; Nolvelle-
Aquitaine

nouvelle-aquitaine.fr




Un catalogue des principaux risques

Simplifie
I'identification des
risques en structurant
I'analyse par processus
et sous-processus

Un outil vivant
qui s'adapte aux

évolutions de votre
organisation,

Une

méthodologie
pour identifier et

évaluer les risques

spécifiques a votre

Fait gagner du temps

et vous assure de ne

rien oublier dans votre

analyse des risques

Un socle

commun pour
partager votre

analyse de risques
avec 'ensemble de

organisation,

votre équipe.

Favorise la
collaboration en
offrant un langage

commun pour discuter
des risques

®ifaci  (§)uizs

it froncas de T f dyconfle -
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LES USAGES AU SEIN DES « TROIS LIGNES DE MAITRISE » :

Le modele des trois lignes de maitrise est un
cadre reconnu pour clarifier les réles et des ORGANE DE GOUVERNANCE

] A Devoir de rendre comple envers les parlies prenantes au sujel de la surveilfance de
risques et de controle. i i il : ."fr--anis::r&wn i i ikl
LAk i el LI

. Riles de I'organs de gouvernance : intégrité, leadership et transparence ;:ul.j

Il distingue : : m

: o>

*la 1¢* ligne, qui correspond aux Hr {

opérationnels et au management de MANAGEMENT AUDIT INTERNE g3

T T / ; : . ‘,.: WA

proximité. Ils sont responsables de Ia Actions (y compris la gestion des risques) qui Assuranca indépendants R

. . I . visen! latteinte des objeclifs de Iorganisation . i 5 =

i':“ :f‘.f:f:

idi Réles de premiére Réles de deuxiame Réles de troisiéme g

au quo‘tldlen' . . ligne : Fournir des ligne : Apporter une ligne : Donner une : 5

* la 2eme ligne, qui correspond aux produits/services expertise, une assurance m

N .. . auy clienis | gérar assistanca, un suivi indépandante at Lt
fonctions de supervision des risques et de les risques et des critiques objective pour toute
constructives sur les guestion ayant trait

conformité. Elle s'assure que la 1lere ligne e Bk ik Ry

gere bien ses risques. ‘ aux risques “ objectifs. “a, ¥
* La 3éme ligne, qui correspond a l'audit

interne. Elle fournit une  assurance

indépendante sur l'efficacité du dispositif de

Ay CLE - A Davoir de v Délégation, pilotage, = Alignement. coordination
contréle interne. i ' rendre compte, : rESSOUTCES, SUpBrvision  : de la communication,
i reporting collaboration




Ou trouver le répertoire commun ?

Sur le site internet de la CIAT : laciat.com
» Espace membres
» Publications
» Meétier du risk management

Documents partages

La CIAT met a la disposition de ses membres

i gque toute autre

l'ensemble des publications issues du travail des A
s-chantiers ai
: o PDF

nroduction ponctuelle d'intérét commun.

Ces ressources sont reparties par metier,

Dernieres publications... AN
m_s

La 1ére version d'un répertoire

commun des risques pour les
collectivités territariales - Février

2023 N
+

Métier du risk management

Nom d'élément T

Barométre de la maitrise des risques au sein des coll...

CIAT - Répertoire commun des risques 23 01 xisx

Guide COSO ERM GPCT 2019.pdf

= > tehi i Q + Fichier
Publications & BlCiSE ceas e -

(iat

-d| Nouvelle-
) Aquitaine

nouvelle-aquitaine.fr



V - Temps d’échanges
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Rejoignez-nous !

" Formulaire d’adhésion sur le site internet laciat.com

Nouvélle-
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